Digitale basisveiligheid voor je organisatie deedmob(!)

Digitale basisveiligheid voor je
organisatie

Een slecht beveiligde organisatie loopt risico: gehackte accounts, verloren data, of oplichting
via e-mail. Deze checklist helpt je de basis op orde te krijgen.

Naam organisatie Datum gecheckt

1. Accounts & wachtwoorden

De meeste digitale problemen beginnen bij slechte wachtwoorden of gedeelde accounts.

v Vraag | aandachtspunt Notities

0 Alle accounts van de organisatie hebben een uniek, sterk wachtwoord
(minimaal 12 tekens)

0 We gebruiken een wachtwoordmanager (bijv. Bitwarden of 1Password)
— geen Post-it of Excel

O | Waar mogelijk is tweestapsverificatie (2FA) ingeschakeld

0 Accounts van oud-medewerkers of ex-bestuursleden zijn geblokkeerd of
verwijderd

0 Het e-mailadres voor accounts staat op naam van de organisatie, niet op
privémail

2. E-mail & communicatie

E-mail is de meest voorkomende route voor oplichting en phishing.

v Vraag / aandachtspunt Notities
O | We zijn alert op phishing: we klikken niet zomaar op links in e-mails
0 Gevoelige informatie (bankgegevens, persoonsgegevens) sturen we niet
via gewone e-mail
[0 | De organisatie-e-mail is niet de persoonlijke e-mail van één bestuurslid
0 Als we een digitale tool gebruiken voor aanmeldingen, weten we wie de
inloggegevens heeft

3. Apparaten & opslag

Zorg dat bestanden en apparaten niet afthankelijk zijn van één persoon.

Vraag | aandachtspunt Notities

0 Apparaten van de organisatie zijn vergrendeld met een pincode of
wachtwoord
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v Vraag | aandachtspunt Notities

0 Bestanden worden opgeslagen in de cloud (Google Drive, OneDrive) —
niet alleen lokaal

[0 | We weten waar onze bestanden staan en wie er toegang toe heeft

[0 | We maken regelmatig een back-up van belangrijke documenten

4. Social media

Voorkom dat accounts onbeheerd achterblijven als iemand stopt.

v Vraag | aandachtspunt Notities

Minimaal twee mensen hebben beheerderrechten voor de sociale media
accounts

Ex-vrijwilligers of -bestuursleden zijn verwijderd als beheerder

We weten welk e-mailadres gekoppeld is aan elk account

We plaatsen geen privégegevens van vrijwilligers of deelnemers op
sociale media

O o|jga| O

Hulp nodig? Veel bibliotheken en digicoachprojecten bieden gratis ondersteuning bij digitale
veiligheid. Zoek op "digisterker" of "digicoach” in jouw regio.
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